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1. अंतररक सरुक्षा (Internal security):- 

अंतररक सरुक्षा का सामान्य ऄथथ है कक ककसी भी देश की ऄपनी सीमाओ ं के भीतर की 

सरुक्षा से ह।ै ककसी भी देश कक राष्ट्रीय सरुक्षा (National Security) में अंतररक सरुक्षा की 

ऄहम भकूमका ह।ै अंतररक सरुक्षा कोइ नवीन शब्दावली नहीं ह।ै महान् कूटनीकतज्ञ चाणक्य 

द्वारा कलकखत ऄथथशास्त्र में भी अंतररक सरुक्षा का ईल्लेख कमलता ह।ै किसमें मखु्यतः चार 

ऄलग ऄलग प्रकार के खतरों का किक्र ह ै किसमें 1. अंतररक 2. बाहय 3. बाहय रूप से 

सहायता प्राप्त अंतररक 4. अंतररक रूप से सहायता प्राप्त बाहय 

स्वतंत्रता के बाद से ही भारत की अंतररक सरुक्षा हमेशा चनुौतीपणूथ रहती ह।ै किसमें मखु्यतः 

नक्सलवाद, निृातीय संघषथ, भ्रष्टाचार, मादक द्रव्य व्यापार, अतंकवाद अकद। लेककन 

ईदारीकरण के बाद कवकभन्न देशों के मध्य ऄंतथकनभथरता बढ़ने से अंतररक सरुक्षा में नइ प्रकार 

की चनुौकतयां ईभरकर सामने अइ। आसमें सबसे प्रमखु तकनीकी कवकास एवं संचार व 

प्रौधोकगकी के कारण साआबर ऄपराध एक मखु्य चनुौती बन गया ह।ै साआबर स्पेस का ईपयोग 

करते हुए ऄपराधी देश के अंतररक कहस्सों में धाकमथक करता, निृातीयता, साआबर 

अतंकवाद झठूी ऄफवाहों के माध्यम से दंगे करवाना तथा देश की गोपनीय िानकारी 

चरुाना, व्यकिगत िानकारी चरुाना, मकहलाओ ंएवं बच्चों की गरीमा का हनन करना अकद। 

2. साआबर ऄपराध:- 

साआबर ऄपराध वह ऄपराध है किसमें कम्पयटूर, नेटवकथ  या कडकिटल ईपकरणों अकद का 

ईपयोग करते हुए ऄपराकधक कायो को ऄंिाम देना शाकमल ह।ै साआबर ऄपराधी कडिीटल 

साक्षरता एवं साआबर सरुक्षा के अभाव का फायदा ईठाकर आस ऄपराध को  ऄसानी से 

ऄंिाम द ेरह ेह।ै 

साआबर ऄपराध की कोइ भौकतक सीमा का कनधाथरण नहीं होता ह।ै साआबर ऄपराधी तकनीकी 

ईपकरणों की सहायता से दरूस्थ स्थानों तक आस प्रकार के ऄपराधों को ऄंिाम देते ह।ै साआबर 

ऄपराध की घटना कदन प्रकतकदन बढ़ती िा रही ह।ै साआबर ऄपराधी कवकभन्न साधनों के 

माध्यम से व्यकिगत िानकारी, व्यवकस्थत िानकारी, बैककंग डाटा अकद चरुा लेते ह।ै 

तत्पश्चात ईनका दरुूपयोग करते ह।ै 

िैसे िैसे आटंरनेट की प्रत्येक के्षत्र तक पहुुँच बढ़ी है वैसे वैसे अम अदमी की आटंरनेट की 

कनभथरता के कारण आस प्रकार के ऄपराध में ऄत्यकधक वकृद्व हुइ ह।ै 

साआबर ऄपराध को बड़े स्तर पर सोशल कमकडया के माध्यम से ऄंिाम कदया िा रहा ह।ै  

 

क्योंकक अम नागररक की व्यकिगत िानकारी आन प्लेटफामथ पर ईपलब्ध ह ैकिनका ईपयोग 

ऄपराधी असानी से दरुूपयोग कर सकते ह।ै मखु्य साआबर ऄपराध हकैकंग, कफकशंग, 

मैलवेयर, सेक्सटॉशथन, कडकिटल ऄरेस्ट, सोशल आकंिकनयररंग अकद। 

3. अंतररक सरुक्षा को प्रभावित करने िाले साआबर ऄपराध 

ऄ. साआबर ऄपराध द्वारा बुलनयादी ढांचे को प्रभालित करना 

ककसी भी राष्ट्र का बुकनयादी ढांचा यह होता ह ै किसमें राष्ट्र की सरुक्षा नेटवकथ , संचार, 

सावथिकनक कायों का संगठन होता ह।ै यह ककसी भी राष्ट्र का मखु्य अधार होता ह ैिैसे 

कीरसायन के्षत्र, वाकणकययक के्षत्र, संचार के्षत्र, रक्षा के्षत्र, अपातकालीन सेवा, स्वास््य सेवा, 

पररवहन प्रणाली अकद। 

ब. डाटा चोरी और लनजता का हनन 

ऄपराध के माध्यम में व्यकिगत िानकारी चरुाना बैंक तथा कवत्तीय संबंधी डाटा चोरी  

अकद आसमें शाकमल ह ैआसमें कंप्यटूर वायरस द्वारा कंप्यटूर तथा मोबाआल में रख ेडाटा की 

चोरी करना ह।ै 

स. कंप्यूटर से सबंंलधत साआबर ऄपराध 

a. Dos (Dential of Service) 

आस हमले में एक साथ ऄकधक मात्रा में ऄटैक करके ककसी नेटवकथ  तथा सवथर को बबाथद 

ककया िाता ह ैआसमें डाटा की चोरी वतथमान ईत्तर को कमटाना तथा कसस्टम को कब्ि ेमें लेकर 

कफरौती मांगना अकद शाकमल ह ैिैसा कक 2016 में परेू मुंबइ में आटंरनेट सेवा को बाकधत कर 

कदया गया था। 

b.लिल ंग (fishing) 

आसमें एसएमएस कफकशंग तथा इमेल फेकसंग का ऄकधक प्रयोग ककया िाता ह ैआसमें इमेल या 

एसएमएस के माध्यम से कलंक भेिकर कसस्टम को कब्ि ेमें कलया िाता ह।ै 

c. िालमिंग (pharming) 

आसमें हकैसथ द्वारा फिी वेबसाआट बनाकर आटंरनेट ईपयोगकताथ की गोपनीय िानकारी िटुा 

लेते हैं िैसे पासवडथ, डेकबट काडथ, के्रकडट काडथ नंबर अकद। 
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d. ऑनिाआन पायरेसी (Online Piracy) 

आसमें ककसी भी व्यकि एव ंसंस्था की बुकि एवं कलात्मक क्षमता की नकल करना तथा ईसे 

गैर काननूी रूप से प्रचार करना अता ह ै

e. साआबर टेरररज्म (Cyber Terrorism) 

साआबर अतंकवाद को अमतौर पर सचूना प्रणाकलयों, कायथक्रम और डेटा के कखलाफ ककसी 

भी पवूथ-कनधाथररत, रािनीकत से पे्रररत हमले के रूप में पररभाकषत ककया िाता ह ैिो कहसंा की 

धमकी देता ह ै या किसके पररणाम स्वरूप कहसंा होती ह।ै आसमें कोइ भी साआबर हमला 

शाकमल हो सकता ह ैिो ककसी देश, रायय या शहर की लकक्षत अबादी को डराता ह ैया डर 

पैदा करता ह,ै अमतौर पर महत्वपणूथ बुकनयादी ढ़ाच ेको नकुसान पहुचाता ह ै या बाकधत 

करता ह ैिो सामाकिक, अकथथक, रािनीकतक और व्यावसाकयक संचालन के कलए महत्वपणूथ 

ह।ै 

सावथिकनक आटंरनेट पर कदखाइ देने वाले कंम्प्यटूर सवथर, ऄन्य ईपकरणों और नेटवकथ  का 

ईपयोग करके साआबर अतंकवादी आन कृत्यों को ऄंिाम कदया िाता ह।ै सरुकक्षत सरकारी 

नेटवकथ  और ऄन्य प्रकतबंकधत नेटवकथ  ऄक्सर ऐसे कृत्यों का लक्ष्य होते हैं। ऄन्य लक्ष्यों में 

बैंककंग ईद्योग, सैन्य प्रकतष्ठान, कबिली संयंत्र, हवाइ यातायात कनयंत्रण केन्द्र और िल 

प्रणाकलयाुँ शाकमल हैं। 

ऄमेररकी संघीय िांच ब्यरूो (एफबीअइ) साआबर अतंकवाद को ककसी भी “सचूना, 

कंम्प्यटूर कसस्टम, कम्प्यटूर प्रोग्राम और डेटा के कखलाफ पवूथ-कनधाथररत, रािनीकतक रूप से 

पे्रररत हमले के रूप में पररभाकषत करता ह,ै किसके पररणामस्वरूप ईपराष्ट्रीय समहूों या गुप्त 

एिेंटों द्वारा गैर-लड़ाकू लक्ष्यों के कखलाफ कहसंा होती ह।ै” एफबीअइ के ऄनसुार साआबर 

अतंकवादी हमला एक प्रकार का साआबर ऄपराध ह ै किसे स्पष्ट रूप ्से शारीररक नकुसान 

पहुुँचाने के कलए कडज़ाआन ककया गया ह।ै 

g. सो ि मीलडया के माध्यम से झूठी सचूना िैिाना (fake news on social 

media) 

बहुत से लोग सोशल नेटवककिं ग साआटों पर सामाकिक, धाकमथक और रािनीकतक से िड़ुी 

ऄफवाहों को फैलाना ह ैअम नागररक की समझ नहींहोने के कारण आसका तेिी से फैल 

िाता ह ैकिसे कइ प्रकार की घटनाएं घकटत होती ह ैिैसे दंगे फेलना अकद। 

द. मकहलाओ ंऔर बच्चों के कवरूि साआबर ऄपराध 

a. बाि यौन  ोषण का प्रका न  

बाल यौन शोषण की सामग्री िैसे कचत्र तथा वीकडयो समाकहत होते हैं आसका प्रसार करना 

काननूी ऄपराध बच्चों की यौन शोषण तथा ऄश्लीलता की वेबसाआट बनाना तथा ईसकी 

ब्राईि करना अकद शाकमल ह।ै 

b. मलहिाओ ंके लिरुद्ध साआबर ऄपराध 

साआबर ऄपराध के माध्यम से मकहलाओ ं के मानकसक रूप से प्रताकड़त करना, धमकाना, 

ऄश्लील कचत्र और वीकडयो को प्रचार प्रसार करना अकद। 

4. साआबर ऄपराध से अंतररक सरुक्षा को होने िाली चुनौवतयां एिं वनिारणः- 

a. साइबर सरुक्षा तंत्र की कमीः- भारत में  सरकारी एवं गैर सरकारी संस्थाओ ं

के पास साआबर सरुक्षा तंत्र की कमी ह।ै िैसे तककनकी काकमथक, ईच्च गुणवत्ता 

यिु सरुक्षा ईपकरण, मॉकनटररंग स्टाफ अकद। 

b. सरुक्षा ऐजेवससयों में साआबर सरुक्षा विशेषज्ञों की कमीः- भारत की कें द्रीय 

सरुक्षा ऐिेकन्सयों एव ंकवकभन्न राययों की पकुलस के पास साआबर सरुक्षा कवशेषज्ञों 

का अभाव ह।ै किससे साआबर ऄपराकधयों को पकड़ने में ककठनाआयों का सामना 

करना पड़ता ह।ै 

c. मजबूत कानून का अभािः- वतथमान में साआबर ऄपराध से संबंकधत काननू 

का अभाव ह।ै आसके कारण ऄपराधी आसका फायदा ईठाते ह।ै मिबूत काननू के 

ऄभाव में कदन प्रकतकदन साआबर हॉटस्पॉट में वकृि हो रही ह ै। 

d. सीमापार साआबर ऄपरावधयों को पकड़नाः- साआबर ऄपराध को ऄंिाम देने 

वाले ऄपराधी ऄक्सर सीमा पार से संबंध रखते हैं ऄथाथत दसूरे देश में बैठकर 

साआबर ऄपराध को ऄंिाम देते ह।ै वतथमान में ऄंतराष्ट्रीय सहयोग के कबना 

ऄपराकधयों को पकड़ना मकुककल होता ह।ै 

5. अंतररक सरुक्षा को मजबूत करने के वलए रणनीवतयााँ 

a. साआबर सरुक्षा ईपकरणों में सधुारः- साआबर ऄपराध की सरुक्षा में काम अने 

वाले ईपकरणों में सधुार करना। िैसे फायरवॉल प्रत्येक नेटवकथ  में ईच्च गुणवत्ता 

फायरवॉल को प्रयोग करना। साआबर सरुक्षा से िड़ुी तकनीकों को कवककसत 

करना। 

b. साआबर सरुक्षा कानूनः- साआबर ऄपराध से कनपटने के कलए मिबूत काननू का 

कनमाथण करना। सीमापार ऄपराकधयों को पकड़ने के कलए ऄंतराष्ट्रीय स्तर पर 

साआबर सरुक्षा से संबकधत संगठन का कनमाथण करना। 

c. सािवजवनक वनजी साझेदारीः- साआबर ऄपराध से लड़ने के कलए सावथिकनक 

एवं कनिी के्षत्र में मिबूत सहयोग की अवकयकता ह।ै कइ बार साआबर ऄपराधी 

कनिी संगठनों को कनशाना बनाते ह।ै कनिी संगठनों की साआबर सरुक्षा की 

कमिोररयों की विह से अंतररक सरुक्षा प्रभाकवत होती ह।ै आसकलए सावथिकनक 

एवं नीकि संगठन कमलकर साआबर ऄपराध से लड़ सकती ह।ै कनरंतर सावथिकनक 

एवं कनिी के्षत्र कमलकर भकवष्ट्य के संभाकवत खतरो से कनपटने के कलए 

रणकनकतयां बना सकती ह।ै 

d. जागरूकता और प्रवशक्षणः- साआबर ऄपराध की ऄकधकतम घटनाएं 

िागरूकता के अभाव में होती ह।ै साआबर ऄपराधी कडिीटल साक्षरता के 

अभाव का फायदा ईठाते ह।ै साआबर सरुक्षा को ऄकादकमक पाठ्यक्रम एवं 

ऄकभयानों के माध्यम से अम अदमी तक पहुचंाना चाकहए। सरुक्षा ऐिंकसयों 

को भी समय समय पर साआबर ऄपराधों की िानकारी एवं िांच का प्रकशक्षण 

देना चाकहए ताकक ऄपराकधयों से प्रभावी ढंग से कनपटा िा सके। 

e. साआबर ऄपराध से रोकथाम की तकनीकों का विकासः- साआबर ऄपराध 

से कनपटने के कलए आटेंकलिेंस का कवकास करना चाकहए। किसमें ।तिपकपबपंस 

प्दिमससपहमदबम और स्वचाकलत ईपकरणों के माध्यम से आटंरनेट एव ं

नेटवकथ  पर लगातार कनगरानी रखनी चाकहए। प्रत्येक सरकारी एवं कनिी संगठनों 

में साआबर सरुक्षा से संबकधत कनकश्चत कवशेषज्ञ लोगों की कनयकुि करनी चाकहए। 

आन सभी रणकनकतयों का सामकूहक रूप से ईपयोग कर साआबर ऄपराधों से 

अंतररक सरुक्षा को मिबूत ककया िा सकता ह।ै 

6. साआबर ऄपराध से वनपटने के वलए भारत सरकार की प्रमुख पहलें- 

a. राष्ट्रीय साआबर ऄपराध ररपोलटिग पोटिि 

 लॉन्च: 2019 में 

 बेबासाआट: cybercrime.gov.in 

 यह पोटथल नागररकों को अ  ॅनलाइन साआबर ऄपराध की कशकायत दिथ करने 

की सकुवधा देता ह।ै आसका ईद्देकय साआबर ऄपराधों को रोकना, िागरूकता 

बढ़ाना और प्रभावी ढंग से ईनका समाधान करना हैं 

लि ेषताए:ँ 

 ककसी भी प्रकार के साआबर ऄपराध िैसे कफकशंग, ऑनलाआन धोखाधड़ी, 

क्ेरकडट/डेकबट काडथ की धोखाधड़ी, पहचान की चोरी, बच्चों से संबंकधत 

साआबर ऄपराध अकद की ररपोटथ कर सकते ह।ै 

 मकहलाओ ंऔर बच्चो के कखलाफ साआबर ऄपराधों के कलये एक समकपथत खंड 

भी ह ै। 

 कशकायत दिथ कराने की प्रकक्रया को सरल बनाया गया ह ै ताकक कोइ भी 

नागररक असानी से ऄपनी कशकायत ऑनलाआन कर सकें । 

 कशकायत के अधार पर संबंकधत रायय या केन्द्र शाकसत प्रदेश की पकुलस 

कायथवाही करती ह।ै 

b. आण ्साआबर स्चच्छता केन्द्र 

 लॉन्च: 2017 में मेआटी (Meity) द्वारा 

 यह केन्द्र भारत में कंम्पटूर और आटंरनेट ईपकरणों की सरुक्षा के कलये एक 
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महत्वपणूथ पहल ह।ै 

उदे्दश्यः 

 यह पोटथल नागररकों और संगठनों को मालवेयर से कनपटने में मदद करता ह।ै 

आसके तहत कवकभन्न ईपकरणों को सरुकक्षत रखने के कलये मालवेयर सफाइ 

ईपकरण ईपलब्ध कराए िाते हैं।  

 ईपयोगकताथओ ं को संक्रकमत ईपकरणों को पहचाने और ईसे साफ करने के 

कलये मागथदशथन प्रदान ककया िाता ह।ै 

प्रमुख टूल्सः 

 M-Kavach मोबाआल ईपकरणों की सरुक्षा के कलए। 

 App Samvid एकप्लकेशन व्हाआटकलकस्टंग सॉल्यशून। 

 USB Pratirodh ईपकरणों के डेटा के ऄनाकधकृत ईपयोग को रोकने के 

कलए। 

c. बण ् आलंडयन साआबर क्राआम को ऑलडिने न सेन्द्टर (Indian Cyber crime 

Coordination Centre)- I4C 

 लॉन्च: 2020 में, गहृ मंत्रालय द्वारा 

 यह केन्द्र साआबर ऄपराधों से कनपटने के कलये समग्र दृकष्टकोण ऄपनाता ह।ै 

आसका मखु्य ईद्देकय एक केकन्द्रकृत प्लेटफामथ पर साआबर ऄपराधों की ररपोकटिंग, 

िांच और ईन्हें रोकने के कलये समकन्वत प्रयास करना ह।ै 

कायि 

 कवकभन्न काननू प्रवतथन एिेकसयों राययों और केन्द्र सरकार के बीच साआबर 

ऄपराधों से कनपटने के कलये एक समन्वय मंच। 

 साआबर ऄपराधों की रोकथाम के कलये रणनीकतक और नीकत संबंधी सलाह 

प्रदान करता ह।ै 

 डेटा साझा करना और िांच के कलये कडकिटल साक्ष्य एकत्र करना। 

 साआबर ऄपराधों के के्षत्र में ऄनसंुधान और नवाचार को बढ़ावा देना। 

d. साआबर जागरूकता ऄलभयान 

 सरकार द्वारा साआबर ऄपराध और ऑनलाआन धोखाधड़ी के प्रकत िागरूता 

फैलाने के कलये कवकभन्न ऄकभयान चलाए िाते ह।ै आन ऄकभयानों का ईद्देकय 

नागररकों को सरुकक्षत ऑनलाआन व्यवहार करने और साआबर ऄपराधों से बचने 

के तरीके कसखाना ह।ै 

प्रमुख तत्ि- 

 Stay safe Online ऄलभयानः आसके ऄन्तगथत नागररकों को ऑनलाआन 

खतरों के प्रकत िागरूक ककया िाता ह,ै िैसे सोशल मीकडया पर सावधानी, 

सरुकक्षत पासवडथ का ईपयोग, और संकदग्ध कलंक पर कक्लक न करना। 

 स्कूलों और कॉलेिों में साआबर सरुक्षा पर कायथशालाओ ंका अयोिन। 

 कवकभन्न भाषाओ ं में कडकिटल मीकडया, पोस्टसथ और वीकडयों के माध्यम से 

साआबर सरुक्षा िानकारी ईपलब्ध कराइ िाती ह।ै 

e. आलंडयन कंप्यूटर आमरजेंसी ररस्पांस टीम(CERT-In) 

 स्थापनाः 2004 में  

 एिेंन्सी का ईद्देकय: (CERT-In) एक राष्ट्रीय नोडल एिेंसी ह ै िो साआबर 

सरुक्षा खतरों को पहचानने, ईनसे कनपटने और साआबर सरुक्षा ईपायों के कवकास 

में मदद करती ह।ै 

प्रमुख कायिः 

 साआबर हमलों में पहचान और िवाब। 

 साआबर खतरों से कनपटने के कलये कवकभन्न संस्थानों और संगठनों को तकनीकी 

सहायता प्रदान करना। 

 साआबर सरुक्षा घटनाओ ंकी ररपोकटिंग और ईनके बारे में िागरूकता फैलाना। 

 (CERT-In) कनयकमत रूप से साआबर सरुक्षा पर एडवाआिरी िारी करता ह ैऔर 

सरकारी और कनिी संस्थानों के साथ कमलकर काम करता ह ै ताकक साआबर 

सरुक्षा के मानकों को बेहतर बनाया िा सकें । 

f. लडलजटि पुलिस पोटिि 

 यह पोटथल ऄपराध और अपराकधक रैककंग नेटवकथ  कसस्टम के तहत भारत 

सरकार द्वारा कवककसत ककया गया ह।ै आसका ईद्देकय राष्ट्रीय स्तर पर ऄपराधों 

और ऄपराकधक गकतकवकधयों का डेटाबेस तैयार करना ह।ै 

लि ेषताए ँ

 नागररक ऄपने साआबर ऄपराधों से संबंकधत एफअइअर दिथ करा सकते ह ै

और ईनकी कस्थकत को रैक कर सकते हैं। 

 काननू प्रवतथन एिेंकसयों को देश भर में ऄपराधों की िांच और कनगरानी के कलये 

कडकिटल डेटा ईपलब्ध कराया िाता ह।ै 

g. साआबर क्राआम िॉिंलटयसि प्रोग्राम 

 आस पहल का ईद्देकय साआबर सरुक्षा और साआबर ऄपराध की रोकथाम में 

नागररकों की सकक्रय भागीदारी को बढ़ावा देना ह।ै 

 नागररक आस कायथक्रम के तहत स्वयसेवक बनकर साआबर ऄपराधों की पहचान 

करने, ररपोटथ करने और साआबर सरुक्षा के के्षत्र में योगदान द ेसकते ह।ै 

h. डाटा प्रोटेक् न लबि 

 सरकार साआबर सरुक्षा के संदभथ में डेटा की सरुक्षा को मिबूर करने के कलये डेटा 

प्रोटेशन कबल को पाररत ककया गया। आस कबल का ईद्देकय यह सकुनकश्चत करना ह ै

कक नागररकों की व्यकिगत िानकारी और डेटा साआबर ऄपराधों से सरुकक्षत रहें। 

 भारत सरकार की ये पहले साआबर ऄपराधों को कनयंकत्रत करने और साआबर 

सरुक्षा सकुनकश्चत करने के कलए एक व्यापक दृकष्टकोण प्रस्तुत करती ह।ै आसके 

तहत न केवल नागररकों को ररपोकटिंग के कलय प्लेटफामथ कदए गए ह,ै बकल्क 

साआबर खतरों से कनपटने के कलये तकनीकी सहयोग और िागरूकता भी प्रदान 

की िाती ह।ै 

7. लनष्ट्कषि 

 साआबर ऄपराध एक तेिी से बढ़ती चनुौती ह ैऔर अंतररक सरुक्षा के कलये 

एक गंभीर खतरा बनता िा रहा ह।ै  

 साबआर ऄपराध से अंतररक सरुक्षा के कवकभन्न पहलओु ं पर प्रकतकूल प्रभाव 

पड़ता डालता ह,ै िैसे अकथथक कस्थरता, महत्वपणूथ बुकनयादी ढ़ांच ेकी सरुक्षा, 

और िनता का कवश्वास। 

 साआबर ऄपराध ने अंतररक सरुक्षा के पारंपररक मा  ॅडल को चनुौती दी ह।ै 

ऄब, अंतररक सरुक्षा केवल भौकतक सीमाओ ंकी रक्षा तक सीकमत नहीं ह।ै 

बकल्क कडकिटल दकुनया में भी सरुक्षा सकुनकश्चत करना अवकयक ह।ै सरकारों 

और सरुक्षा एिेंकसयों को नइ चनुौकतयों का सामना करने के कलये साआबर को 

प्राथकमकता देनी चाकहये। 

 साआबर ऄपराधों का ऄंतराष्ट्रीय प्रकृकत का होना अंतररक सरुक्षा को और 

ऄकधक िकटल बना देता ह ैसाआबर ऄपराधी भौगोकलक सीमाओ ंके परे काम 

कर सकते हैं। किससे कवकभन्न देशें को साथ कमलकर काम करने की 

अवकयकता होती ह।ै 

ऄ. लसिारर ें और भलिष्ट्य के लिये उपाय- 

 साआबर सरुक्षा ईपायों का सदुृढ़ीकरण: सरकारें, संगठनों और व्यकियों को ऄपने 

ऄपने स्तर पर साआबर सरुक्षा ईपायों को मिबूत करने की अवकयकता ह।ै आसमें 

तकनीकी कनवेश, नए साआबर सरुक्षा कनयम, और सावथिकनक िागरूकता 
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कायथक्रम शाकमल करना चाकहए।  

 सावथिकनक - कनिी सहयोगः सावथिकनक और कनिी के्षत्रों के बीच सहयोग को 

बढ़ावा देने की अवकयकता पर िोर दें, ताकक सचूनाओ ंका अदान प्रदान हो 

सकें  और साआबर ऄपराध से कनपटने के कलये एक मिबूत ढांचा बनाया िा 

सकें । 

 साआबर ऄपराधों से कनपटने के कलये काननूी ढांच े को और सदुृढ़ करने की 

िरूरत ह ै साथ ही ऄंतराष्ट्रीय सहयोग और नइ साआबर सरुक्षा नीकतयों की 

अवकयकता पर भी िोर दें। 

 नवाचार और प्रौद्योकगकी में कनवेश: नए खतरों से कनपटने के कलये एअइ और 

मशीन लकनिंग िैसी तकनीकी मे कनवेश करना भी एक महत्वपणूथ कदम होगा आस 

पर बल दें कक साआबर ऄपराधों का पता लगाने और ईनसे कनपटने के कलये 

ईन्नत कनगरानी और डेटा कवशे्लषण की तकनीकों को ऄपनाने की अवकयकता 

ह।ै 

ब. भलिष्ट्य की लद ा - 

 ऄनसंुधान और कवकास की अवकयकता - साआबर सरुक्षा पर शोध और 

कवकास को प्राथकमकता देने की अवकयकता पर बल दें। भकवष्ट्य के खतरे 

ऄकधक िकटल और ईन्नत हो सकते हैं, आसकलये सरकारों और संगठनों को 

साआबर सरुक्षा ऄनसंुधान के कलये संसाधन अवंकटत करना चाकहए। 

 सतत ्िागरूकता और ऄनकूुलनः साआबर ऄपराध लगातार कवककसत हो रहें ह ै

आसकलए सतत िागरूकता और ऄनकूुलन की अवकयकता हैं। हर स्तर पर 

साआबर सरुक्षा नीकतयों और तकनीकों को समय समय पर ऄपडेट करने की 

अवकयकता ह।ै 

 तत्काल कदम ईठाने की अवकयकता- साआबर ऄपराधों से ईत्पन्न खतरों का 

मकुाबला करने के कलये तुंरत कायथवाही की अवकयकता ह।ै ऄगर आस खतरे का 

समय पर समाधान नही ककया गया तो आसका अंतररक सरुक्षा पर दीघथकाकलक 

और गंभीर प्रभाव पड़ सकता ह।ै 

 सभी कहतधारकों की भागीदारी - यह भी स्पष्ट करें कक साआबर ऄपराध से 

कनपटने के कलये सभी कहतधारकों-सरकार, कनिी के्षत्र, नागररक समाि और 

ऄंतराष्ट्रीय समदुाय को एक साथ कमलकर काम करना होगा। साआबर ऄपराध 

एक वैकश्वक समस्या ह,ै और आसका समाधान भी वैकश्वक दृकष्टकोण से ही संभव 

ह।ै 

 हम यह कह सकते ह ै कक ऄगर सही नीकतयों और रणनीकतयों को ऄपनाया 

िाए, तो साआबर ऄपराधों से ईत्पन्न चनुौकतयों से प्रभावी ढ़ग से कनपटा िा 

सकता ह।ै साथ ही यह भी कह सकते ह ै कक सरकारें और संगठन लगातार 

साआबर सरुक्षा में सधुार करने की कदशा में काम कर रह ेहैं, किससे अने वाले 

वषो में साआबर खतरों का बेहतर तरीके से सामना ककया िा सकेगा। 
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